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Wurde meine ldentitat gehackt?

HPI Identity Leak Checker

WI Hasso-Plattner-Institut

Start

Nutzerkonten Geleakte Accounts pro Tag
13.303.466.665 1.566.527

Wurden Ihre Identitdtsdaten ausspioniert?

Taglich werden personliche Identitdtsdaten durch kriminelle Cyberangriffe erbeutet. Ein GroBteil der gestohlenen
Angaben wird anschlieBend in Internet-Datenbanken wverdffentlicht und dient als Grundlage fir weitere illegale
Handlungen.

Mit derm HPI Identity Leak Checker kénnen Sie mithilfe Ihrer E-Mailadresse prifen, ob Thre persdnlichen Identitatsdaten
bereits im Internet verdffentlicht wurden. Per Datenabgleich wird kontrolliert, ob IThre E-Mailadresse in Verbindung mit
anderen persinlichen Daten (z.B. Telefonnummer, Geburtsdatum oder Adresse) im Internet offengelegt wurde und
missbraucht werden kénnte.

¢ Bitte geben Sie hier Ihre E-Mail-Adresse ein. ‘

E-Mail-Adresse priifen!

T T, N - = S =
Quelle: Hasso Plattner Institut
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https://sec.hpi.de/ilc/?

Wurde meine Identitat gehackt?

HPI Identity Leak Checker

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

LI,

Achtung: lhre E-Mail-Adresse joern.dutz@) taucht in mindest einer gestt und unrechtmiBig versffentlichten ldentitatsdatenbank (so genannter ldentity Leak) auf.
Folgende sensible Informationen wurden im Zusammenhang mit lhrer E-Mail-Adresse frei im Internet gefunden:

Be q ener Datum  Verifiziert Betroffene Passwort Ver-und Geburtsdatum Anschrift Telefonnummer Kreditkarte Bankkontodaten .SOZ“L IP-Adresse
Dienst Nutzer Zuname versicherungsnr.

Jan. 2019 2.191.498.685

Dieser Datensalz wurde im Januar 2019 verdffentlicht und enthélt nesige Listen von Zugangsdaten unbekannter Herkunft, éltere Leaks und kieinere Datenbankabzige.

Jan. 2017 948.385.599 - - = = - -
Aug. 2016 686.582.779 - - = = - -
Mar. 2016 122.495 418 - - = = - -
Mar. 2013 54.103.990 - - = = - -

Betroffen: Diese Daten wurden in der zum angegebenen Zeitpunkt vergffentlichten Identitatsdatenbank der jeweiligen Quelle gefunden.
—: Es wurden keine solche Daten gefunden.

Bei einem verifizierten Leak (dargestellt mit /) handelt es sich um ein vem Dienstbetreiber bestatigtes Datenleck bzw. das Vorlizgen eines Datenlecks beim Dienst ist hochwahrscheinlich. Bei einem nicht verifiziertan Leak
(fehlendes ) ist die Herkunft der Daten und deren Legitimitat ungewiss. Solche unverifizierten Daten konnten z.B. aus Sammilungen von Passwortern oder Kombinationen mehrerer alterer Leaks stammen oder auch generiert sein.
Das Viorkommen in einem solchen Leak ist demnach kein sicherer Indikator fiir ein Datenlack.

Bitte beachten Sie, dass wir aus Sicherheitsgriinden keine Auskunft iiber die konkret betroffenen Daten in den aufgefiihrten Kategorien geben kénnen.
Wir empfehlen die folgende Reaktion:
+ Passwort: Andern Sie Ihr Passwort far samtliche Accounts mit der E-Mail-Adresse joern dutz@ bei denen das Passwort alter oder gleich dem angegebenen Datum ist.

Generell gilt, dass je mehr |dentitatsdaten Gber Sie veréffentlicht werden, desto leichter kann Ihre Identitat missbraucht werden.
Es ist auf jeden Fall ratsam eine Anzeige beim Diebstahl von Informationen wie Bankdaten, Kreditkartendaten und Sozialversicherungsnummern zu erstatten.
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Hinweils zur Datensicherheit

Die beliebtesten Passworter 2022

Ranking

1. 123456 6. qwertz
2. 123456789 7. ficken

3. lgay2wsx3edc 8. 12345678
4. 12345 9. passwort
5. password 10. Ebels123

Quelle: Hasso Plattner Institut

Jérn Duiz - Freier Brandschutzbeauftragter

www.brandschutzfachberatung.de

fon 0 800 /7457450
Kostenfreie Rufnummer



Hinweils zur Datensicherheit

Die beliebtesten Passworter 2022

JOEE
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Bild: Jorn Dutz
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Hinweils zur Datensicherheit

Die beliebtesten Passworter 2022

Ranking

1. 123456 6. qwertz
2. 123456789 7. ficken

3. lgay2wsx3edc 8. 12345678
4. 12345 9. passwort
5. password 10. Ebels123

Quelle: Hasso Plattner Institut
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Hinweils zur Datensicherheit

Die beliebtesten Passworter 2022
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Hinweils zur Datensicherheit

Ein gutes Passwort zu finden ist nicht schwer.

— Zahlen- und Buchstabenkombinationen unbedingt vermeiden.
— Keine Namen.

— Kein Datum.

— Am besten keine Worter, egal aus welchem Sprachraum.
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Der Phrasensatz

Ein gutes Passwort zu finden ist nicht schwer

Beispiel: Ich wiege 127 Kilo, vielleicht sollte ich abnehmen!

Iwl27K,vsial

Bei Anmeldung auf Homepages sollte das Passwort individuell angepasst werden

Beispiel: www.amazon.de
lwl27amK,vsia!

www.zalando.de
Iwl27zaK,vsial
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Das Probieren wir aus!

nNordPass“ PRIVAT  BUSINESS Funktionen Preise  Blog

Wie sicher ist
mein Passwort?

Uberpriife die Starke deiner Passwérter, bevor du sie festlegst.

Teste Premium jetzt kostenlos Nein, verwende den Online-Passwortpriifer
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https://password.kaspersky.com/de/
https://nordpass.com/de/secure-password/

nDer Computer wurde zur Losung
von Problemen erfundenas
die es fruher nicht gab."

(Bill Gates)

Bild: Fotolia

Vielen Dank fur Ihre Aufmerksamkeit!
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Impressum

Jorn Dutz
Fachreferent fur Brandschutz
Freier Brandschutzbeauftragter

Wirtsgasse 3
61194 Niddatal

Telefon 0800/7457450
Telefax 0800/7457455

Mail info@brandschutzfachberatung.de
WWwW www.brandschutzfachberatung.de

Bild: Fotolia

Urheberrecht - Copyright bei Jérn Dutz

Samtliche Inhalte, Fotos, Filme, Tondateien, Texte
und Graphiken sind urheberrechtlich geschitzt.

Sie dirfen ohne vorherige schriftliche Genehmigung
weder ganz noch auszugsweise kopiert, verandert,
vervielfaltigt oder veréffentlicht werden.

© JOrn Dutz
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